PURSAKLAR BiLiM ve SANAT MERKEZi MUDURLUGU

E-GUVENLIK OKUL POLITIKASI ve KURALLARI

Kurumumuz, E-givenligin bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi kullanirken, dijital
diinyadaki cocuklarin ve yetiskinlerin korunmasi igin vazgecilmez bir unsur olduguna inanmaktadir. Ve
bu dogrultuda gerekli calismalar yapilmaktadir.

Kurumumuz, Sanal platformlarin ve bilgi iletisim teknolojilerinin glinliik yasamin énemli bir pargasi
olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilastiklari riskleri ydonetmeleri ve stratejiler
gelistirmenin yollarini 6grenmeleri igin destekleyici ¢calismalar yapmaktadir.

Kurumumuz, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin mesleki ¢alismalarini
desteklemek ve yonetim islevlerini gelistirmek igin internet erisimi sunmaktadir.

Kurumumuz, tim ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglama sorumlulugu ile ¢alismalar yapmaktadir.

AMAGC

Bu politikanin amaci, Pursaklar Bilim ve Sanat Merkezi internet ve Bilgisayar Sistemleri'nin kullanim
kosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

e Okulumuzun tim Gyelerini ¢evrimici olarak korumak ve glivenligini saglamak.
e E-glvenlik politikalarinin gelismesine katkida bulunmak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Pursaklar Bilim ve Sanat Merkezi
idarecileri, 6gretmenleri, 6grencileri ve ¢alisanlari igin farkindahk yaratmak.

e Tim personelin glivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ydnetme
gereksiniminin farkinda olmak.

e Okuldaki tiim Gyeler tarafindan bilinen ¢evrimigi glivenlik endiselerine yanit verirken acikc¢a
kullanilacak prosedirleri tanimlamak.

e Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, harici
ylkleniciler, ziyaretciler, gonillller ve okul adina hizmet veren veya bunlari yerine getiren diger
kisiler (toplu olarak bu politikada ‘personel” olarak anilacaktir) dahil olmak {zere tiim personel
icin gecerli olmasini saglamak. Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da
dahil olmak tizere bilgi iletisim cihazlarinin kullanimi icin bu giivenlik politikasinin gecerli
olmasidir. Cocuklar, personel ya da diger kisilere, calistiklari dizlisti bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de gecerlidir.



E-GUVENLIK POLITIKAMIZ:

e Okuldaki internet saglayicisi (MEB) her tiirli zararl iceriklere ulasimi engellemistir. Bu sitelere
erisim MEB internet filtreleme agi tarafindan engellenir. « Okulumuzda ders anlatimi yapilan her
alanda akilli tahta ve glivenli internet erisim agi vardir. Ders anlatimlarinda Eba egitim ve
eTwinning portallarindan da yararlanilmaktadir. Glvenli internet erisim agi, ag guivenlik
filtresiyle kullanilmaktadir.

e Okulumuzun internet sitesi, twitter, facebook, instagram gibi sosyal aglari bulunmaktadir. Bu
aglarin tzerinde yayinlanan veriler kontrolll olarak paylasiimaktadir.

e Personelin USB'lerini kendi sorumluluklarindaki bilgisayarlarinda kullanabilir, ancak farkli
bilgisayarlarda kullanmalarina miidiir/midir yardimcisindan 6zel izin gerektirir. Ogrencilerin
USB bellek kullanmalarina izin verilmez.

e Okulumuzda bilgisayarlarimizda ve bircok makinede virlis korumasi vardir.

e Rehberlik servisi tarafindan siniflara diizenli olarak, BiT bagimliligi, BiT’nin dogru ve giivenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

e Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

e Okulumuzun dgretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BiT'in dogru
ve guvenli kullanimi konularinda uzaktan ve yiiz ylze egitimler almistir/alacaktir. Ayrica akilh
telefonlar gibi potansiyel olarak glivenli olmayan cihazlarin getirdigi riskler hakkinda
bilgilendirme ve degerlendirmeler yapilmaktadir.

e Rolinl degistiren veya okulu terk eden bir 6gretmenin bilgileri/hesabi ve haklarin
glincellenmesi yaklasik bir hafta icerisinde glincellenir.

e Okulumuzda "Givenli internet Giinii" kutlanmaktadir.

e Okulumuzun internet sitesinde e-glivenlik konusunda, guvenliweb.org.tr.sitesi ve buradan
alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer almaktadir.

e Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

e Derslerde internet etigi ve glivenli internet kullanimi konulari 6grencilerimize aktarilmaktadir.

e Okulumuzda 21.yy iletisim becerileri 5Snemsenmektedir. Bununla ilgili olarak égrencilerimizin BiT
kullanim becerilerini gelistirme calisilmalari yapilmaktadir.

e Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme g¢alismalari
yapilmaktadir.

e Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

e Okulumuzun 6grencilerinin ylzleri okula ait hicbir sosyal medya sitesinde ve eTwinning portali
dahilindeki proje resimlerinde acik bir sekilde izinsiz gbsterilmeyecektir.

e Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

e Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.

e Okulumuzda Kisisel verilerin Korunmasi Kanuna uyulur.

2.
KAPSAM

Bu politika, Pursaklar Bilim ve Sanat Merkezi Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul
icinden veya digindan erisim hakki verilen tim kullanicilari kapsar.



3.

SORUMLULUKLAR

Bu politikanin uygulatilmasindan idare sorumludur. Bu politikanin hazirlanmasindan ve
glncellenmesinden Pursaklar Bilim ve Sanat Merkezi Bilgi Teknolojileri Birimi ve E-Guivenlik
koordinatori sorumludur.

A. TUM GALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR:

Cevrimigi guivenlik politikalarinin gelistiriimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini (ACCEPTABLE USE POLICY (AUP) ) okumak ve onlara bagli
kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli cevrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme
Mimkin oldugunca mifredat ile ¢evrimigi glivenlik egitimini iliskilendirme.

Okul koruma politikalarini ve prosedirlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem alinmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.
Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Ogretmenler, uzmanlik bilgisine sahiplerse meslektaslariyla paylasmak istedikleri konularda
kendileri bir egitim diizenleyebilirler, okulumuz personel arasinda bilgi alisverisini tesvik eder.
Ayrica personelin kullandigi cevrimici (WhatsApp) bir topluluk da vardir.

B. COCUKLARIN VE GENGLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Cevrimigi glivenlik politikalarinin gelistiriimesine katkida bulunmak.
Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.
Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimigi giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:
Kendilerini ve baskalarini gevrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
O0grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
glivenli ve sorumluluk sahibi davranmak.



C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

e Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagh kalmaya tesvik
etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

e Cocuklariyla gevrimigi glivenlik konularini tartismak, okulun gevrimigi glivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimigi davranislari pekistirmek.

e Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.

e Davranislarinda, ¢ocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

e Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari cevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

e Okulun gevrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.

e Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

e Yenive gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

4,
TANIMLAR
Bilgisayar Sistemleri

Bilgisayar sistemleri her tirll bilgisayar ile ilgili donanim, techizat ve fikri milkiyeti ifade eder. Buna,
okulun sahip oldugu, kiraladigi, uyarladigi veya okulun sahipliginde bulundurdugu, muhafaza altina
aldigi veya kontroll altinda olan bilgisayar sistemleri, kisisel bilgisayarlar, mobil cihazlar, bilgisayar aglari
ve her tirll yazilim, donanim yazilimi, isletim yazilimi ve uygulama yazilimi dahildir. Agik olmak adina,
"bilgisayar sistemleri" Okul tarafindan uyarlanan yerel ag, bulut veya Internet temelli hizmetleri veya
Okul faaliyetlerinin veya Okul verisinin saklanmasinda kullanilan genel nitelikli yerel ag, yuritilmesinde
bulut veya Internet temelli hizmetleri kapsar.

5.
TEMEL PRENSIPLER
Kullanim Kosullari

Tdm kullanicilar Okulun bilgisayar sistemlerini kullanarak, Okulun s6z konusu sistemlerde saklanan veya
bu sistemler araciligiyla gonderilen higbir ileti veya verinin gizliligi hakkinda herhangi bir beyanda
bulunmadigini; Okulun bu dokiimanda belirtilen haklarini sakh tuttugunu ve s6z konusu sistemlerin
kullaniminin Okul onayli amaglar ile sinirl oldugunu, bu hususta kendilerine gerekli bildirimlerin
yapilmis oldugunu kabul ederler. Okulun bilgisayar sistemlerinin Okul faaliyetleri ve nem arz etmeyen
konulardaki kisisel kullanimi ile iliskili olarak kullanilmasi bir hak degil ancak Okul toplulugunun sinirli
Uyelerine taninan bir ayricaliktir. Dolayisiyla, Okul diledigi zaman ve herhangi bir bildirimde
bulunmaksizin bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tiim kullanicilar veya bazi
kullanicilar igin) tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri kullanicilar, isbu
Pursaklar Bilim ve Sanat Merkezi Kabul Edilebilir Kullanim Politikasina uymak zorundadir ve s6z konusu



sistemleri kullanarak Kabul Edilebilir Kullanim Politikasini kabul etmis olduklarini ve bunlara
uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu ve Okulun Kabul Edilebilir Kullanim
Politikasini uygulamasina izin vermis olduklarini kabul etmis olurlar. Kullanicilar ayni zamanda ilgili
mevzuata uyacaklarini ve Okulu yukamlilik altina sokacak her tiirli davranistan kaginacaklarini kabul
ederler. Okul, isbu Pursaklar Bilim ve Sanat Merkezi Kabul Edilebilir Kullanim Politikasi ile bilgisayar
sistemlerinin kullanimina iliskin diger kosullari diledigi zaman énceden herhangi bir bildirimde
bulunmaksizin degistirme hakkini ve ilgili mevzuat geregince alinmasi gereken veya alinmasi uygun olan
aksiyonlari alma hakkini sakl tutar. Okul, Okulun bilgisayar sistemleri ile kullanicilarinin bitanlGginiin
s0z konusu tesislerin yetkisiz veya uygunsuz kullanimina karsi korunmasi ve Okulun kural ve
politikalarinin ihlali veya ihlaline neden olacak muhtemel kullanimlarin tespiti igin; herhangi bir
bildirimde bulunmaksizin herhangi bir kiginin kullanimini sinirlama veya engelleme ve bir bilgisayar
sistemleri igin uygun goérulen kullanimi zedeleyecek ya da Okulun kural veya politikalarinin ihlali igin
kullanilabilecek olan her tirli veri, dosya veya sistem kaynagini arastirma, kopyalama, kaldirma veya
degistirme hakkini sakl tutar. Pursaklar Bilim ve Sanat Merkezi bilgisayar sistemlerinin korunmasi igin
sistemlerin periyodik kontroliine iliskin haklari ve diger her tiirli hakkini sakli tutar. Okula ait
bilgisayarlarda, akilli tahtalarda, sunucularda, Okul sunucularinda islenen e-posta mesajlarinda zararh
yazilim taramasi sistemleri koruma amagl yapilacak kontrollere 6rnektir. Okul, s6z konusu sistemlerin
gizlilik ve glivenliginin saglanmasi icin gergeklestirecegi calismalardan, sistem bozuklugundan veya diger
bir sebepten meydana gelecek veri kaybindan veya dosyalara midahale edilmesinden sorumlu degildir.

A. OKUL/WEB SITESININ YONETILMESI
e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
e Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktr.

e Okul Mudurinin goérevlendirdigi Sorumlu Mudir Yardimcisi yayinlanan ¢evrimicgi icerik icin genel
yayin sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini saglayacaktr.

e Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak tizere okulun yayin yonergelerine uyacaktr.

e Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktr.

e Ogrenci calismalari, 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
e Okul web sitesinin yonetici hesabi, uygun bir sekilde glicll sifreyle sifrelenerek korunacaktir.

e Okul, ¢cevrimici glivenlik dahil olmak lzere, toplumun lyeleri igcin okul web sitesinde korunma
hakkinda bilgi gonderecektir

B. CEVRIMIiCi GORUNTU VE VIDEOLAR YAYINLAMA

e Okul, cevrimici paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktr.

e Okul, resimlerin ve videolarin timdinn, veri glivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosedirlere uygun sekilde yer almasini saglayacaktir.

e GoOruntu politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce her 6grenci okula baslarken ebeveynlerin yazili izni alinacaktr.



C. KiSiSEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Cep telefonlarinin ve ¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin
bir sekilde sahiplenilmesi, tiim lyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde
kullaniimasini saglamak igin gerekli adimlari atmalarini gerektirir.

Cocuklarin, Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlagtirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil
olmak lizere uygun politikalarda yer alacaktr.

Pursaklar Bilim ve Sanat Merkezi, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel
ve anne-babalar igin glindelik yasamin kabul edilen bir parc¢asi oldugunun farkindadir; ancak, bu
tur teknolojilerin okulda glivenli ve uygun bir sekilde kullanilmasini gerektirir.

D. OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve
goriintu alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi
olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri icerisinde telefon
bulundurmak kesinlikle yasaktr.

Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni
ogrenci telefonunu ilgili mudar yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim
edilinceye kadar glivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir. Cep telefonlari veya kisisel cihazlar, bir 6gretmenin
onayini alarak onaylanmis ve yonlendirilmis miifredat tabanh etkinlik kapsaminda olmadiklari
slrece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde ¢cocuklariyla iletisim kurmamalari, okul idaresine basvurmalari
dnerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile {iyelerine vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktr.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya
cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili aragtirma igin
polise teslim edilir.



E. ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

6.

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmaldir.

Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri saglayacak ve
sunacakdtir.

Personelin uygun ve glivenli oldugunda sorunlara karsi cikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir

YONTEM

Kabul Edilebilir Kullanim Politikasi

Pursaklar Bilim ve Sanat Merkezi bilgisayar sistemlerini ylzlerce kullanici paylasmaktadir. Bu sistemler
dikkatli bir sekilde kullanilmalidir; birkag kisinin hatali kullanimi bile Okulun ve diger kisilerin
¢alismalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar Okulun bilgisayar
sistemlerini kullanirken dikkatli olmali ve etik davranis sergilemelidir. Bu yukimlalik, asagidakilerle
sinirh olmamakla birlikte sunlari kapsamaktadir:

Okul, Okula ait bilgisayar sistemleri izerindeki tiim hak, mulkiyet ve ¢ikarlara sahiptir.

Pursaklar Bilim ve Sanat Merkezi Kabul Edilebilir Kullanim PolitikasI veya bilgisayar sistemlerin
kullanimina iliskin olarak Okul tarafindan herhangi bir mecrada yayimlanan hikim ve kosullar
altindaki hicbir hiikiim higbir sekilde s6z konusu hak, mulkiyet ve gikarlarin kullanicilara
devredildigi anlamina gelmemektedir. Okul kullanicilara sadece bilgisayar sistemlerinin
kullanimina iliskin sahsi, diinya genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir
lisans tanimaktadir. Kullanicilar bilgisayar sistemlerinin hicbir yazilim veya diger bir parcasini
kopyalayamaz, degistiremez, yeniden liretemez, bunlardan tiremis ¢calisma yaratamaz, tersine
miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak koduna dontstiiremez.

Kullanicilar, Okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine
erisebilmek icin hatali veya aldatici bilgilerin temin edilmesi suretiyle veya sair sekillerde
bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum, kurulus veya kisilerin
bilgisayar sistemlerine yetkisiz erisim saglamak icin okulun bilgisayar sistemlerini kullanamaz.

Kullanicilar, Okul hesaplarini kullanmasi icin hi¢ kimseyi hicbir sebeple yetkilendiremez. Okul
hesabinin her tirlt kullanimindan hesap sahibi sorumludur.

Kullanicilar hesaplarinin yetkisiz kisilerce kullaniimasinin énline gegilmesi igin sifre koruma ve
belge koruma dahil tim makul énlemleri almalidir. Sifrelerini bagka bir kisiyle paylasmamali ve
sifrelerini dlizenli olarak degistirmelidir. Bir kullanici hesabina ait sifre kullanilarak gergeklestirilen
her tirli islemden, s6z konusu islemi gergeklestiren taraf hesap sahibinin kendisi olmasa dahi
sorumlu hesap sahibidir.



Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde Okul ile iliskili hususlarda kullaniimalidir.
Tum Okul donanimi igin s6z konusu oldugu lzere, okul agi dahil bilgisayar sistemlerinin sahsi
veya ticari amaglar dogrultusunda kullanilmasi, agikga izin verilmeyen haller disinda yasaktir.
Okulun bilgisayar sistemleri, hileli ya da hukuka aykiri bir sekilde elde edilmis medya belgeleri ile
yazilimlarin toplanmasi, yiklenmesi, dagitilmasi dahil ve bunlarla sinirli olmamak tzere higbir
hukuka aykiri amag icinkullanilamaz. Dis ag veya hizmetlerin — bulut hizmetleri dahil — kullanimi
hem okul hem de s6z konusu ag ve hizmetleri sunan kuruluslar tarafindan yayimlanan kabul
edilebilir kullanim politikalarina uygun olmalidir.

Kullanicilar Okulun ilgili personeli, bilgi glivenligi sorumlusu veya ilgili taraftan 6nceden izin
almadikga, herhangi bir bilgiye, Okula ait yazilima veya diger belgelere (programlar, veri ve
elektronik posta dahil) erisemez; s6z konusu bilgi, yazilim ve belgeleri degistiremez,
kopyalayamaz, taslyamaz veya kaldiramaz. Kullanicilar lisans verenden dnceden izin almadikga,
Uglncu kisilere ait yazilimlari kopyalayamaz, dagitamaz, goriintiileyemez veya agiklayamaz.
Kullanicilar kullanimi igin uygun bir sekilde lisanslanmamis olan yazilimlari sistemlere
yukleyemez.

Herhangi bir personelin yeni donanim / yazilim edinilmesi igin talepte bulunabilir, gerekip
gerekmedigine iliskin makul bir sire iginde bilingli bir karara varilr.

Ogrenciler ihtiyag halinde kendi diziistii bilgisayarlarini / tabletlerini okula getirebilirler ve / veya
o0gretmen 6grenciye gerektiginde sinif icinde bir bilgisayar saglayabilir.

Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin islerine engel olacak
sekilde kullanilamaz. Buna; hakaret icerikli, rahatsiz edici veya taciz edici icerikler ile zincirleme
mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya ulasilabilir kilinmasi;
kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasith, dikkatsizce veya ihmalkar bir
bicimde zarar verilmesi; kasitl olarak elektronik iletisimin kesintiye ugratilmasi veya diger bir
sekilde baskalarinin mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanici igin
olmayan bilgiye erisilmesi; sistem kaynaklarinin kasith olarak hatali kullaniimasi veya baskalarinin
hatali kullanmasinin saglanmasi veya licretsiz yazilim gibi glivenilir olmayan kaynaklardan idari
sistemlere yazilim veya veri indirilmesi dahildir.

Okul, bilgisayar sistemlerine bizzat saglamadigi iceriklerden hicbir sekilde sorumlu degildir.
Kullanicilar baskalari tarafindan verilen iceriklere, bunlarin hakaret icerici, uygunsuz veya
sakincali oldugunu dislinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak lizere
erisir. Bilgisayar sistemleri "OLDUGU GIBi" ve "MEVCUT HALIYLE" sunulmaktadir. Okul, tiglincii
taraf iceriklerinin dogru, tam ve givenilir olduguna iliskin her tirli yikimlilikten kendini muaf
tutmaktadir. Kullanici bilgisayar sistemlerinde bulundurdugu veya sakladigi bilgilerden kendisi
sorumludur.

Kullanici (i) bilgisayar sistemlerinin isleyisini veya s6z konusu bilgisayar sistemlerinin baskalari
tarafindan kullanimini engelleyici her tirli harekete tesebbuslin; (ii) bilgisayar sistemlerine fazla
yikleme yapacak iceriklerin yiiklenmesinin; (iii) bilgisayar sistemlerinin genel glivenligine tehlike
arz edecek ve/veya diger kullanicilari zarara ugratacak hareketlerin; (iv) bilgisayar sistemlerinin
isleyisini engelleyici veya miidahale edici yazilimlarin kullanilmasinin veya kullaniimaya
¢alisiimasinin mutlak bir bicimde yasak oldugunu kabul eder.

isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile ilgili bir
hata ya da glvenligin "by-pass" edilmesine iliskin her tlrlu bilginin tespiti durumunda, vakanin



Pursaklar Bilim ve Sanat Merkezi Bilgi Teknolojileri Birimi'ne ya da E-Glivenlik Koordinatorligi'ne
bildirilmesi zorunludur.

e Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu politikaya
uyulmamasi dahil, Okul politikasinin ihlalini teskil etmektedir ve idare onayiyla Disiplin Kurulu
takibini gerektirir. isbu politikaya veya politikanin belli bir duruma uygulanmasina iliskin her tiirli
soru Pursaklar Bilim ve Sanat Merkezi Bilgi Teknolojileri Birimi'ne ya da E-Glivenlik
Koordinatorlugi'ne iletilir.

7.
GOZDEN GEGIRME

Bu dokiimani gozden gecirme ve glincellestirme sorumlulugu Bilgi Teknolojileri Birimi'ne aittir. Yapilan
degisiklik ve giincellemeler idare onayliyla yayinlanir. Gézden gegirme her yil Aralik ayinda yapilir.



